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Цель занятия: формирование у обучающихся навыков безопасного поведения в информационной среде и основ безопасного использования персональных данных.
Задачи: 
1. Определить понятие «персональные данные».

2. Сформировать понятийный аппарат по вопросам защиты персональных данных.

3. Сформировать представления об основных механизмах защиты своих персональных данных.

4. Сформировать навыки безопасного поведения в информационной среде. 
Форма: классный час.
Формы и методы занятия:
· интерактивная лекция;

· практическое занятие;

· деловая игра;

· дискуссия;

· тестирование;

· анкетирование;

· самостоятельная работа (анализ теоретического и практического материала).
Планируемые результаты

В результате занятия по вопросам защиты персональных данных обучающиеся:

· изучат понятия в сфере защиты персональных данных;
· научатся использовать основные механизмы защиты своих персональных данных;
· приобретут навыки безопасного поведения в информационной среде. 
1. Введение в тему
Среди экспертов в области информационных технологий бытует мнение, что, при сохранении тенденций и темпов развития интернета, уже в недалеком будущем частная жизнь станет прозрачной и публичной «по умолчанию» –персональную информацию будет невозможно не открыть государству или корпорациям, а справляться с вопросами ее безопасности будет все сложнее.

Именно поэтому важно привлечь внимание обучающихся к проблемам и последствиям ненадлежащей обработки персональных данных и широкого распространения личной информации в информационной среде. Возраст участников обусловлен актуальностью профилактики необдуманного распространения своих персональных данных в подростковом возрасте, с получением паспорта гражданина РФ.
2. Теоретические основы
Что такое персональные данные?
Персональные данные представляют собой информацию о конкретном человеке. Это те данные, которые позволяют нам узнать человека в толпе, идентифицировать и определить как конкретную личность. 

Таких идентифицирующих данных огромное множество, к ним относятся: фамилия, имя, отчество, дата рождения, место рождения, место жительства, номер телефона, адрес электронной почты, фотография, возраст и пр. 

Так, если мы кому-то скажем, свои фамилию, имя, отчество и адрес места жительства, то нас вполне можно будет опознать как конкретное лицо. 

Получается, что персональные данные — это не просто ваши фамилия или имя, персональные данные — это набор данных, их совокупность, которые позволяют идентифицировать вас, понять, что вы — это вы.
Рассмотрим виды персональных данных:

1) регистрационные данные (паспортные данные, пароли, пин-коды). 
Существуют персональные данные, которые представляют собой набор цифр. Благодаря такому набору цифр нас можно определить как конкретного человека, установить нашу личность.

Такими персональными данными являются: номер и серия паспорта, страховой номер индивидуального лицевого счета (СНИЛС), индивидуальный номер налогоплательщика (ИНН), номер банковского счета, номер банковской карты.

2) физические характеристики (внешность, пол, рост, вес, здоровье). 
Биометрические персональные данные представляют собой сведения о наших биологических особенностях. Эти данные уникальны, принадлежат только одному человеку и никогда не повторяются.

Биометрические данные заложены в нас от рождения самой природой, они никем не присваиваются, это просто закодированная информация о человеке, которую люди научились считывать. К таким данным относятся: фотография, отпечаток пальца и пр.

3) геолокация (определяет ваше текущее местоположение).
4) финансы (дом, квартира, дача, зарплата родителей, дорогие вещи показывают, что у вас есть ценного).
5) статусы (достижения, награды и пр., показывают в какой области у вас достижения, что вы умеете и ваши возможности).
6) общественные связи (информация о родственниках, друзьях, знакомых, принадлежность к различным формальным и неформальным группам), распространение которых создаст угрозу не только для вас, а также для ваших близких прежде всего. 
Когда размещается фото друзей, необходимо спросить у них, а хотели бы они, чтобы эти фото были в сети. Нужно быть вежливым не только в обычной реальности, но и в виртуальной реальности.

7) образ жизни и поведение (вероисповедание, интересы, хобби, социальные привычки и действия, настроения, вкусы) позволяют сделать выводы в какое время и куда вы ходите, в какие секции и по какому адресу. Также сюда можно отнести такие данные как: расовая или национальная принадлежность, политические взгляды, религиозные или философские убеждения, состояние здоровья и пр.

Эти специальные данные характеризуют наши взгляды, убеждения, мировоззрение, они определяют нашу социальную принадлежность к определенным группам. Например, человек может сказать: «Я демократ или я христианин». По таким данным можно сформировать представление о человеке.

8) психологические особенности (черты характера, способности, знания, умения, навыки, личностные черты) позволят манипулировать вами. 
Например, легко замотивировать пойти на какое-нибудь мероприятие, которое будет связано с тем, что человека интересует.
Хроника личных событий позволяет отследить каждое действие. Это, например, личный блог.

Тема раскрывается демонстрацией социального ролика и упражнением «Золотая середина» 1, стр. 135.

3. Изучение понятий в рамках безопасного обращения с персональными данными в сети Интернет
Основные понятия 1, стр. 203:
Акка́унт, учетная запись (англ. account) – хранимая в компьютерной системе совокупность данных о пользователе, необходимых для его опознавания (аутентификации) и предоставления доступа к его личным данным и настройкам.
Кибербу́ллинг (англ. сyberbulling) – намеренное и регулярное причинение вреда (запугивание, унижение, травля, физический или психологический террор) одним человеком или группой людей другому человеку с использованием электронных форм контакта.
Конфиденциа́льность (англ. сonfidence – «доверие») – 

1. Необходимость предотвращения утечки (разглашения) какой-либо информации.

2. Обязательное для выполнения лицом, получившим доступ к определенным сведениям (сообщениям, данным) независимо от формы их представления, требование не передавать их третьим лицам без согласия лица, самостоятельно создавшего информацию либо получившего на основании закона или договора право разрешать или ограничивать доступ к информации, определяемой по каким-либо признакам. В России неприкосновенность частной жизни про возглашается ст. 23, 24 Конституции РФ. 
Фи́шинг (англ. phishing, от fishing – «рыбная ловля, выуживание») – вид интернет-мошенничества, целью которого является получение доступа к конфиденциальным данным пользователей – логинам и паролям. Достигается путем проведения массовых рассылок электронных писем от имени популярных брендов, а также личных сообщений внутри различных сервисов, например, от имени банков или внутри социальных сетей. В письме часто содержится прямая ссылка на сайт, внешне не отличимый от настоящего, либо на сайт с редиректом (redirect). После того как пользователь попадает на поддельную страницу, мошенники пытаются различными психологическими приемами побудить пользователя ввести на поддельной странице свои логин и пароль, которые он использует для доступа к определенному сайту, что позволяет мошенникам получить доступ к его аккаунтам и банковским счетам. 
Тема раскрывается разминкой «Интернет-викторина» 1, стр. 56, упражнением «Детективное бюро» 1, стр. 68.

Упражнение «Детективное бюро».
Вывод очень простой — чем больше мы выкладываем о себе, тем больше о нас информации узнают другие пользователи. Одно дело, когда это ваши эмоции, общение, и совсем другое, когда это информация о ваших планах или о ваших данных, которые можно использовать против вас.

Стоит отметить, что о некоторых видах данных мы не задумываемся, когда выкладываем их в сеть Интернета. Утечка важной и значимой информации может негативно отразиться на нашей жизни, поэтому обратите внимание на то, что вы размещаете и при необходимости советуйтесь со взрослыми.
4. Механизмы защиты персональных данных

Тема раскрывается через упражнение «По секрету всему свету» 1, стр. 95, Разминка «10 самых популярных паролей среди пользователей Интернета», историческая ретроспектива способов защиты данных, упражнение «Занимательная криптография» 1, стр. 112.
Пример «Приемы взлома электронных ящиков»
При входе в свой электронный ящик ты видишь сообщение о блокировке профиля.

При нажатии кнопки «опровергнуть жалобу», ты попадешь на поддельный сайт Gmail, где у тебя запросят пароль.

Вариаций таких писем о проблеме с электронным ящиком сотни: недоставленное сообщение, взлом пароля, рассылка спама, черный список, нехватка памяти. Хакеры умело маскируют сообщения под дизайн Gmail, Mail.ru и «Яндекс.Почты».

Пример «Письмо от популярного сообщества»
На твой электронный ящик приходит уведомление от «ВКонтакте» о новом сообщении. В письме говорится о том, что некий пользователь оставил тебе личное сообщение на сайте. Для того, чтобы его прочитать тебе предлагают перейти по ссылке.  

При переходе по ссылке всплывает окно, где просят разрешить доступ к твоему электронному ящику. Все выглядит вполне логично и рука сама тянется к кнопке «Разрешить». Учись сдерживать свои порывы, чтобы не потерять e-mail.

Пример «Смишинг»
На телефон приходит SMS. В нем предлагают посмотреть провокационное видео с твоим участием. Ты переходишь по ссылке в SMS. Далее, чтобы продолжить просмотр видео, тебе предлагают зайти в фейсбук. Твой телефон уже введен как логин. Мошенники снова сделали фишинговый сайт, чтобы украсть твой пароль.

Историческая ретроспектива способов защиты данных (краткий обзор по материалам «История защиты информации в России» Д.А. Ларин).
ПАРОЛИ. Персональные данные, которые мы храним нуждаются в защите. С этой целью доступ к информации ограничен паролем – набором символов. 

По данным 2015 года Интернетом пользовалось 2,5 млрд человек по всему миру, и понятно что у каждого из них был хотя бы один аккаунт и пароль к нему. 

Поскольку пользователей так много, то пароли могут повторяться. 

Хочется обратить внимание, на пароли самые популярные среди пользователей. Такие пароли легко взломать с помощью перебора. 

Чтобы избежать постороннего доступа, хочется познакомить с правилами составления надежных паролей:
1. Надежный пароль должен:
·  состоять из 8-16 символов;

·  включать в себя буквы, цифры и специальные символы;

·  включать в себя символы в верхнем и нижнем регистре клавиатуры.
2. Не следует использовать слова, словосочетания, а также комбинации, которые можно легко угадать (например, ФИО).
3. Для каждого аккаунта необходимо иметь свой пароль.
4. Необходимо менять пароли ко всем аккаунтам один раз в 3-6 месяцев.
5. При столкновении с попыткой взлома одного из аккаунтов, необходимо поменять пароли на всех аккаунтах.
Методы создания паролей.
1) Транслитерация. 
BYAJHVFNBRF – это слово «ИНФОРМАТИКА».

2) Смещение по клавиатуре. Если при написании слова каждый раз смещаются по клавиатуре на одну влево, мы используем простые смещение. Например: ВПЬЦЩ - это слово «АРБУЗ».

3) Известные последовательности. Например, ЯФМАМИИАСОНД – это двенадцать месяцев. 

4) Чередование символов. Например: П1А2З3О4Л5Ь6

5) Псевдографика. Использование символов шрифта для создания графических изображений. Например: набор символов _>(0:о:0)<_ похож на кошачью мордочку.

Правила безопасного интернета:
· Никогда не давайте частной информации о себе (фамилию, номер телефона, адрес, номер школы) без разрешения родителей.
· Если кто-либо говорит вам, присылает вам, или вы сами обнаружили в сети что-либо смущающее вас, не старайтесь разобраться в этом самостоятельно. Обратитесь к родителям или учителям - они знают, что надо делать.
· Встреча в реальной жизни со знакомыми по Интернет-общению не является очень хорошей идеей, поскольку люди могут быть разными в электронном общении и при реальной встрече. Если вы все же хотите встретиться с ними, сообщите об этом родителям, и пусть они пойдут на первую встречу вместе с вами.
· Не открывайте письма электронной почты, файлы или Web-страницы, полученные от людей, которых вы реально не знаете или не доверяете им
· Никогда не делайте того, что может стоить денег вашей семье, кроме случаев, когда рядом с вами родители.
· Всегда будьте вежливыми в электронной переписке, и ваши корреспонденты будут вежливыми с вами.
· Никому не давайте свой пароль, за исключением взрослых вашей семьи.
5. Итоги занятия
Итоги занятия проводятся в форме блиц-опроса. Возможен вариант викторины.

В результате занятия по вопросам защиты персональных данных обучающиеся:

· изучили понятия в рамках защиты персональных данных;
· научились использовать основные механизмы защиты своих персональных данных;
· приобрели навыки безопасного поведения в информационной среде. 
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Дополнительные материалы:
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https://www.youtube.com/watch?v=9OVdJydDMbg

